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Informatie risico’s

» Beschikbaarheid: continuiteit van de
dienstverlening in gevaar

* Integriteit: verkeerde besluiten door
onbetrouwbare informatie

* Vertrouwelijkheid: data van onze inwoners
op straat



Het kan elke gemeente overkomen




In het kort

* Informatiebevelliging, Privacy en
Informatiebeheer (IPI)

 Three lines of defence

« Onafhankelijke CISO rol bij Concern control



Samen sterk

3 vakgebieden, 1 loket voor de afdelingen
Integraal advies

Meer zichtbaar in de organisatie

Streven: IPl in het DNA



Three lines
of defence

Gemeenteraad

Dijk 1 Dijk 2 Dijk 3
Het cluster Adviseurs Audit
en control

Primaire processen Ondersteunen en Toetsing, codrdineren Certificering:

» Management i ; en adviseren

* Medewerkers advi Controle door

«P seigenaren Audits |auditor] SR
Optimalisatie taken en processen

Systeemoptimalisatie

Kwaliteit van medewerkers




Onafhankelijke CISO rol

* Informatiebeveiliging is van de gehele
organisatie

* Tolk tussen I&A en de organisatie

* Schouder aan schouder, maar ook
onafhankelijk



Discussie - stellingen

IP| zit in mijn organisatie in het DNA van de
mensen

Informatiebeveiliging hoort ook op de bestuurlijke
tafel

Mijn organisatie is voorbereid op een groot datalek/
een hack
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